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Encriptar: Es la función de ocultar datos mediante claves 
DHCP: (Dynamic Host Configuration Protocol, protocolo de configuración de host 
dinámico) es un protocolo que permite que un equipo conectado a una red pueda 
obtener su configuración (principalmente, su configuración de red) en forma 
dinámica (es decir, sin una intervención especial). Solo tienes que especificarle al 
equipo, mediante DHCP, que encuentre una dirección IP de manera 
independiente.  El objetivo principal es simplificar la administración de la red. 
OSPF: Se usa, como RIP, en la parte interna de las redes, su forma de funcionar 
es bastante sencilla. Cada router conoce los routers cercanos y las direcciones 
que posee cada router de los cercanos. Además de esto cada router sabe a qué 
distancia (medida en routers) está cada router. Así cuando tiene que enviar un 
paquete lo envía por la ruta por la que tenga que dar menos saltos. 
IPv4: Es la versión actual del protocolo de Internet, el sistema de identificación que 
utiliza Internet para enviar información entre dispositivos. ... IPv6 es la nueva 
versión del protocolo de Internet y amplía el número de direcciones disponibles a 






























El presente documento hace referencia a la prueba de habilidades práctica de 
laboratorio correspondiente a las temáticas del curso de profundización cisco, y 
dentro de la cual se revisaron elementos y conceptos relacionados con 
Enrutamiento Dinámico, OSPF de una sola área, Listas de control de acceso, 
DHCP y Traducción de direcciones IP para IPv4. Estas temáticas de curso, 
prácticas y actividades se realizaron a través de la simulación en Packet Tracer. 
De igual forma, con la realización del presente informe, es posible la identificación 
y la puesta en práctica de los conocimientos adquiridos a través del desarrollo 
del curso en general y en especial de los tópicos contemplados dentro de todas 


































2.1 OBJETIVO GENERAL 
 
 
Con el desarrollo de la presente actividad se pretende identificar e interpretar los 
diferentes conocimientos adquiridos en el desarrollo del curso el cual se abordaron 
los diferentes temas establecidos en la plataforma de Cisco 
 
2.2 OBJETIVOS ESPECÍFICOS 
 
 
• Lograr que el estudiante obtenga el conocimiento de la Configuración de 
OSPFv3 básico de área única, OSPF es un protocolo de enrutamiento 
dinámico 
• Identificar la clasificación protocolos de estado de enlace. Su convergencia 
la cual es rápida comparada con un protocolo vector distancia.  
• Lograr reconocer las características de los protocolos estado de enlace es 
que solamente envía notificaciones cuando la interfaz del router sufre un 
cambio, esto es una ventaja ya que el consumo del ancho de banda es 
mínimo.  
• Desarrollar el objetivo de esta actividad el cual es armar la red y configurar 
los parámetros básicos de los dispositivos y su simulación en el software 
Packet Tracer. 
• Identificar el protocolo DHCP el cual se debe configurar dinámicamente los 
hots, el servidor DHCPv4, posee la facultad de asignar y administrar 













3.1 DEFINICIÓN DEL PROBLEMA 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de la red, 
el cual deberá configurar e interconectar entre sí cada uno de los dispositivos que forman 
parte del escenario, acorde con los lineamientos establecidos para el direccionamiento IP, 







































Debido a que las nuevas tecnologías de la información y las telecomunicaciones 
(Tics) actualmente han tenido un avance bastante significativo en nuestra sociedad 
esta herramienta se hace fundamental y necesario implementar este tipo de 
tecnología en esta compañía ya que le va permitir administrar de forma remota todos 






































4. MARCO TEÓRICO 
Para el desarrollo de la presente actividad se tendrán en cuenta los diferentes 
libros virtuales, páginas de internet y el Software Packet Tracer el cual podemos 


















6. DESARROLLO DEL PROYECTO   
 
 Planteamiento del Problema 
 
Una empresa de Tecnología posee tres sucursales distribuidas en las ciudades de 
Bogotá, Medellín y Bucaramanga, en donde el estudiante será el administrador de 
la red, el cual deberá configurar e interconectar entre sí cada uno de los 
dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 








1 configurar el direccionamiento IP acorde con la topología de red para cada uno 
















6.2  Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios:  
 




 Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales 
en 
128 kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
Tabla 6.2.1 
 
Verificar información de OSPF  
• Visualizar tablas de enrutamiento y routers conectados por OSPFv2  
• Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 
de cada interface  
• Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 
Networks, and passive interfaces configuradas en cada router.  
Aplicar a cada Router y Switch de la topología, las siguientes configuraciones 
básicas; como lo es: R1: nombrarlo “Medellín” -  R2: nombrarlo “Bogotá” - R3: 
nombrarlo “Bucaramanga” - S1: nombrarlo “S1” - S3: nombrarlo “S3” - Exec 
Password: class - Console Access Password: cisco - Telnet Access Password: 
cisco - Encriptar contraseñas - MOTD banner: Prohibido personal no autorizado - 
















Configuración OPSF y Protocolo Routing Dinámico  
• Realizar la siguiente configuración en Medellín con los siguientes 
parámetros:   Crear un OSPF - Identificar R1 con ID 1.1.1.1 - Usar las 
direcciones de red sin clase, asignarlas a todas las redes conectadas 
directamente al “área 0” - Configurar todas las interfaces LAN como pasivas 
- Establecer el ancho de banda para los enlaces seriales en 128 Kb/s - 
Ajustar el costo en la métrica de S0/0 a 7500 
OSPF área 0 – R1 - Interfaces LAN pasivas – R1 - Ancho de banda y costo en 







Realizar la siguiente configuración en Bogotá: Crear un OSPF  - Identificar R2 
con ID 2.2.2.2 - Usar las direcciones de red sin clase, asignarlas a todas las redes 
conectadas directamente al “área 0”, con excepción la conexión hacia PC-
Internet.- Configurar todas las interfaces LAN como pasivas, con excepción la 
conexión hacia PC-Internet - Establecer el ancho de banda para los enlaces 
seriales en 128 Kb/s - Ajustar el costo en la métrica de S0/0 a 7500 




Realizar la siguiente configuración en Bucaramanga: Crear un OSPF - 
Identificar R3 con ID 3.3.3.3- Usar las direcciones de red sin clase, asignarlas a 
todas las redes conectadas directamente al “área 0” - Configurar todas las 
interfaces LAN como pasivas - Establecer el ancho de banda para los enlaces 
seriales en 128 Kb/s - Ajustar el costo en la métrica de S0/0 a 7500 OSPF área 0 






6.3 Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida.  
























VLAN Mantenimiento - Puerta de enlace predeterminada S3 – VLAN 






1. En el Switch 3 deshabilitar DNS lookup  
 
Figura6.3.7 
6.4 Asignar direcciones IP a los Switches acorde a los lineamientos.  
 







Configuramos el Switch 3 
 
Figura6.4.2 
6.5Desactivar todas las interfaces que no sean utilizadas en el esquema de 
red.  
• Implement DHCP and NAT for IPv4  
• Configurar R1 como servidor DHCP para las VLANs 30 y 40.  






Configuración de seguridad Switch, VLANs, Inter-VLANs Routing 
Configurar en Bogotá, lo siguiente: 
• Configure 802.1Q subinterface .30 || descripción de la conexión, asignar 
VLAN Administración, asignación de la primera dirección viable a esta 
interface. 
• Configure 802.1Q subinterface .40 || descripción de la conexión, asignar 
VLAN Mercadeo, asignación de la primera dirección viable a esta interface. 
• Configure 802.1Q subinterface .200 || descripción de la conexión, asignar 
VLAN Mantenimiento, asignación de la primera dirección viable a esta 
interface. 
• Activar la conexión hacia S1 




6 Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 para 
configuraciones estáticas.  
 
NAT y DHCP en R1 
Realizar las siguientes conexiones en R1: Reservar las primeras 30 direcciones en 
la VLAN 30 y la VLAN 40 - Crear un DHCP pool VLAN 30- Crear un DHCP pool 
VLAN 40 
Reservar VLAN 30 y VLAN 40 las primeras 30 direcciones- DHCP pool VLAN 30 - 

















Configurar al menos dos listas de acceso de tipo extendido o nombradas a 





6.6 Configurar NAT en R2 para permitir que los hosts puedan salir a 
internet   





6.7 Configurar al menos dos listas de acceso de tipo estándar a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2.  
6.8 Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 
o R3 hacia R2.  
Configurar en “Medellín” la conexión hacía Bogotá 






Configurar en “Bogotá” las siguientes interfaces:  Configurar conexión hacía 
Medellín - Configurar conexión hacía Bucaramanga - Establecer conexión hacia 
PC-Internet - Establecer conexión hacía Web Server 
Interface S0/0/1 – R2 - Interface S0/0/0 – R2 - Interface F0/0 – R2 - Interface F0/1 
– R2 -  
 
Figura 6.8.1 
6.9 Configurar en “Bucaramanga” los siguientes parámetros: Configurar la 
conexión hacia “Bogotá” - Configurar loopbacks 4 – 5 – 6  







7.0 Verificar procesos de comunicación y redireccionamiento de tráfico en 
los routers mediante el uso de Ping y Traceroute.  
Verificación de conectividad  
 
Figura 7.0.1 
















































• Con el desarrollo de la presente actividad se obtuvo el conocimiento de la 
Configuración de OSPFv3 básico de área única, el cual es un protocolo de 
enrutamiento dinámico y además pertenece a la clasificación de protocolos 
de estado de enlace y su convergencia la cual es rápida comparada con un 
protocolo vector distancia.  
• Logramos reconocer las características de los protocolos estado de enlace 
es que solamente envía notificaciones cuando la interfaz del router sufre un 
cambio, esto es una ventaja ya que el consumo del ancho de banda es 
mínimo.  
• Se desarrolló el objetivo de esta actividad que era armar la red y configurar 
los parámetros básicos de los dispositivos y su simulación en el programa 
Packet Tracer. 
• Se configuro dinámicamente los hots, el servidor DHCPv4 tiene la facultad 
de asignar y administrar direcciones IPv4 vinculadas a VLAN específicas.  
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